Cviceni na instalaci a konfiguraci Windows Serveru 2019

[¢as ve videu: 0:00:00] Na systémovém disku ve slozce ISO naleznete obraz instalaéniho DVD
systétmu Windows Server 2019: ,,C:\ISO\windows_server_2019_essentials.iso*“. Pomoci
virtualizace programem VirtualBox proved’te vytvoreni a spravnou konfiguraci virtudlniho stroje:
a) Zaskrtnéte ,,Skip Unattended Installation®

b) Nastaveni vykonu stroje proved’te nasledovné: CPU s 2 jadry a RAM na 4096 MB

C) V nastaveni sité povolte 2 sitové karty — jednu pro NAT, druhou pro vnitini sit” intnet

[0:05:17] Nainstalujte Windows Server heslo Administratora: Admin#123
[0:16:02] Nastavte sitové rozhrani definované jako vnitini sit’ staticky

a) IP adresu nastavte na osmou pouzitelnou adresu uréenou pro privatni prostor 192.168.0.128/26
Sit: 192.168.0.128/26 1100 0000.1010 1000.0000 0000.10xx xxxX

Maska: LI TITL. 1111 11T 1111 1111.1100 0000 255.255.255.192
Adresa sité: 1100 0000.1010 1000.0000 0000.1000 0000 192.168.0.128
Broadcast: 1100 0000.1010 1000.0000 0000.1011 1111 192.168.0.191
Prvni adresa: 1100 0000.1010 1000.0000 0000.1000 0001 192.168.0.129
Posledni adresa: 1100 0000.1010 1000.0000 0000.1011 1110 192.168.0.190

b) Zapiste IP a masku v CIDR: 192.168.0.136, 255.255.255.192
€) Vychozi branu (default gateway) nastavte jako posledni pouZitelnou adresu v tomto subnetu
d) Jako DNS nastavte adresy 127.0.0.1, 8.8.8.8 a 1.1.1.1

[0:23:43] Vytvoite nového uzivatele s pravy administratora
lusrmgr(.msc)
Nastaveni -> Uty -> Jini uzivatelé -> Pidat. ..
a) Celé jméno: Backup Admin
b) Login: admin
C) Heslo: Heslo#123
d) Popis: Sekundarni administrator serveru
Ptidat do skupiny ,,Administrators*: Vlastnosti -> Je ¢lenem
e) Domovska slozka: C:\admin
Vlastnosti -> Profil

f)  Vytvotte novou skupinu admins a pfidejte do ni Géet admin

[0:30:23] Zmeénte jméno pocitace na WINSERVER

Spravce serveru -> Mistni server: Nazev pocitace

[0:33:25] Nastavte vzdaleny ptistup na WINSERVER pro uZivatele admin

Spravce serveru -> Mistni server: Vzdalena plocha

[0:35:00] Nainstalujte roli serveru AD DS spolu s DNS:

a) Nazev domény: test.loc
Spréavce serveru: Sprava -> Ptidat role a funkce: Server DNS, Sluzba Active Directory Domain
Services: Pridat novou doménovou strukturu: ,test.loc*, nastavit heslo pro obnoveni

Konfigurace po nasazeni -> Povysit tento server na fadi¢ domény:



[0:47:40] Nainstalujte roli DHCP serveru:
Spravce serveru: Sprava -> Pridat role a funkce: Server DHCP
Konfigurace po nasazeni -> Dokoncit konfiguraci sluzby DHCP

b) Nastavte rozsah adres (viz bod 3) na 30 adres zacinajici dvacatou pouZitelnou adresou subnetu

prvni adresa: 192.168.0.129, dvacata adresa: (+19): 192.168.0.148, posledni adresa: (+29): 192.168.0.177

10.

11.

12.

13.

Spravce serveru: Nastroje -> DHCP: IPv4 -> Novy obor
C) Nastavte, aby DHCP nastavoval DNS jako IP adresu WINSERVER (192.168.0.136)
d) Nastavte, aby DHCP nastavoval vychozi branu dle bodu 3 (192.168.0.190)

[0:59:32] Vytvoite v AD organizacni jednotky winserver, uzivatele a technici

Sprévce serveru: Nastroje -> Uzivatelé a pocitace sluzby Active Directory

[1:01:47] V organizacni jednotce winserver vytvorte globalni bezpecnostni skupiny user a
technician

[1:03:20] V organizacni jednotce fechnici vytvoite uzivatele:

a) Login: air

b) Celé jméno: Air Conditioner

¢) Heslo: Clean.111

d) Nastavte moznost piihlaseni pouze v pracovni dny od 8:00 do 15:00
Vlastnosti -> Uget: Pfihlasovaci hodiny

e) Bude ¢lenem skupiny technician
Vlastnosti -> Je ¢lenem

f)  Vytvoite slozku C:\profiles\ a nasdilejte ji jako profiles

g) Uzivateli nastavte sitovy cestovni profil do slozky \\winserver\profiles\air

Vlastnosti -> Profil

[1:08:10] Na serveru vytvorte slozku docs

a) Nasdilejte ji pod nazvem dokumentace

b) Nastavte opravnéni pro ¢leny skupiny technician plné
€) Pro ¢leny skupiny user pouze €ist a spoustét

[1:13:05] Pomoci GPO
gpmc(.msc)
a) Vytvoite zastupce pro slozku dokumentace pro organizaéni jednotku uzivatele
Konfigurace uzivatele -> Pfedvolby -> Nastaveni systému Windows -> Zastupci: Nova polozka
b) Piipojte disk dokumentace pod pismeno M: pro organizaéni jednotku technici
Konfigurace uzivatele -> Pfedvolby -> Nastaveni systému Windows -> Mapovani jednotek:
Nova polozka
C) Zmérte politiku hesel pro celou doménu fest.loc
Konfigurace pocitace -> Zasady -> Nastaveni systému Windows -> Nastaveni zabezpeceni ->
Zésady ucth -> Zasady hesla
a) na minimum 12 znakt
b) heslo s platnosti 60 dni
C) historie hesel 8
d) po péti chybnych zadanich zablokovat ucet
Konfigurace pocitace -> Zasady -> Nastaveni systému Windows -> Nastaveni zabezpeceni ->

Zasady uctl -> Zasady uzamceni ucth



14. [1:22:50] Do DNS pridejte dalsi A zdznam na www.test.loc tak, aby smétoval na WINSERVER,
CNAME ziznam web na www, MX zaznam na mail.test.loc a piislusny A zaznam

Spravce serveru: Nastroje -> DNS: Zony dopfedného hledani -> test.loc

15. [1:27:48] Nainstalujte IIS
Spravce serveru: Sprava -> Pridat role a funkce: Webovy server (I1S)
a) Nakonfigurujte IIS tak, aby spravoval web ve slozce C:\mujweb
Spravce serveru: Néstroje -> Spravce internetové informacni sluzby
Weby -> Ptidat web

b) Zobrazte stranku s nadpisem nejvyssi urovné ,,Windows Server 2019 na www.test.loc



